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== O KURSIE

Kurs CyberSecurity Engineer

Bron systemow. Mysl jak atakujgcy.

Jesli rozumiesz, jok dziatajq systemy oraz aplikacje, ale chcesz odkry€ ich luki i nauczy¢ sig je tatag,
to miejsce dla Ciebie. Kurs CyberSecurity Engineer to idealny start dla oséb z zapleczem
technologicznym, ktére chcq zdoby€ praktyczne narzedzia do testédw penetracyjnych i obrony
infrastruktury IT przed realnymi zagrozeniami z zewnaqtrz.

Co bedziesz potrafi¢ po kursie?

~ Przeprowadzasz testy penetracyjne aplikacji , Analizujesz incydenty i hardenujesz systemy
i sieci . . .
slee ~ Przygotowujesz sie do egzaminu CPTE
~ Pracujesz z Kali Linux i Metasploit (Mile2)
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= JAK WYGLADA NAUKA

Liczba godzin i forma zajec

Zajecia odbywaijqg sig zaleznie od edycji w poniedziatki i Srody lub wtorki i czwartki w godzinach
17:30-20:30.

15h 66 h 20 h

Prework Zajecia z trenerem Praca wiasna

szacowany czas na zdalnie na zywo, zakohczone szacowany €zas NaA prace

przygotowanie do kursu certyfikatem indywidualng miedzy
zajeciami

Co zbudujesz na kursie — projekt koncowy

Zrealizujesz kompleksowy projekt testéw penetracyjnych: od scenariusza, przez wykonanie testow,
po przygotowanie raportu.

~ Petny cykl pentestu: Recon - Scanning - ~ Tworzenie raportéow zgodne ze standardami
Exploitation - Post-Exploitation — Reporting CPTE/CPEH

~ Realne scenariusze atakéw (AD, API)

> Nagrania z zajeé &  Narzedzia i technologie
Nagrania wideo z zaje€ dostgpne przez 6 W praktyce opanujesz: GitHub, Wireshark,
miesiecy po zakonczeniu kursu. Kali Linux, Burp Suite, Nmap, Hashcat,

VirtualBox, Metasploit, Linux, Windows,
OWASP. Zakres opiera sie na realnych case

studies.
* Certyfikat Al Alw kursie
Kurs przygotowuje do certyfikatu CPTE oraz Uczysz sig korzysta¢ z Al jok nowoczesny
kofczy sie certyfikatem ukohczenia. specjalista — do przyspieszania pracy,

debugowania i analizy — zawsze z
weryfikacjq wyniku przez cztowieka.
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=== PROGRAM KURSU

CyberSecurity Engineer 8 modulow 66

MODUtL O - PREWORK

Prework

Wstepny etap kursu, ktérego celem jest przygotowanie uczestnikbw do efektywnejpracy w
Srodowisku labowym i wyréwnanie poziomu technicznego grupy. Krok po kroku konfigurujesz
niezbedne narzedzia i witasny lab z podatnymi aplikacjami.

ZAKRES MODUtU

~ Instalacja i konfiguracja Srodowiska ~ Konfiguracja srodowiska labowego z
wirtualnego (VirtualBox + Extension Pack) podatnymi aplikacjami (DVWA, Juice
Shop)

~ Uruchamianie maszyn wirtualnych z Kali
Linux i Windows ~ Tworzenie ifgczenie maszyn w

. . wewnetrznej sieci wirtualnej
v Instalacja oraz podstawy obstugi € J J

narzedzia Wireshark do analizy ruchu « Weryfikacja dziatania labu (test ping,
sieciowego przechwytywanie pakietow)

MODUt 1

Wprowadzenie do bezpieczenstwa

Fundament kursu wprowadzajgcy kluczowe pojecia i zagadnienia zwigzane z
cyberbezpieczefstwem. Poznajesz model CIA najwazniejsze terminy, role i Sciezki rozwoju w
branzy security oraz podstawy modelowania zagrozen.

ZAKRES MODUtU

~ ModelCIA (Confidentiality, Integrity, ~ Znaczenie prawa i etyki w pracy
Availability) — fundament specijalisty security

cyberbezpieczefistwa o .
« Typowe zagrozenia i realne case studies

~ Kluczowe pojecia: exploit, payload,

wektory ataku ~ Podstawy modelowania zagrozen

(STRIDE, DFD)
v R6Zne rodzaje testowania: black box,
white box, grey box
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=== PROGRAM KURSU - CYBERSECURITY ENGINEER

MODUtL 2

Podstawy sieciisystemoéow

Modut o fundamentach dziatania sieci komputerowych i systemoéw operacyjnych. Poznajesz
model OS|, protokoty TCP/IP,adresacije i subnetting, réznice miedzy Linux a Windows oraz
wprowadzenie do technik eskalacji uprawnien.

ZAKRES MODUtU

~ Model OSlistos TCP/IP « Zasady przeprowadzania atakow ARP

Protokoly: TCP, UDP, ICMP, DNS spoofing, DHCP starvation, MITM

Réznice migdzy Linux a Windows w

v

Podstawy subnettingu v o ) ;
v y 9 kontekscie bezpieczehstwa
v

Narzedzia tcpdump i Wireshark
© P P « Techniki eskalacji uprawnien i narzedzia

LinPEAS, WInPEAS, BloodHound

MODUtL 3

Narzedzia i metodyka testow penetracyjnych

Modut skupiony na metodologii, narzedziach i praktyce testdw penetracyjnych. Przechodzisz
petny cykl pentestu — od rekonesansu i skanowania, przez exploitation, az po post-exploitation i
raportowanie, pracujgc z Nmap, Metasploit, Hashcat czy Burp Suite.

ZAKRES MODUtU

v Metodyka pentestow (Recon, Scanning, « Narzedzia do tamania haset (John the

Exploitation, Reporting) Ripper, Hashcat)
~ Sposob dziatania narzedzia Metasploiti ,  Rola Social Engineering (phishing, trojany,
modutéw exploitéw/payloadéw SET)
~ Praktyczne exploity (np. EternalBlue) ~ Ataki wspierane przez Al (Al phishing,
deepfake)

« Mechanizmy unikania detekcji
(AV/IDS/EDR bypass)
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=== PROGRAM KURSU - CYBERSECURITY ENGINEER

MODUt 4

Bezpieczenstwo aplikacji webowych

Modut poswigcony bezpieczenstwu aplikacji webowych — obszarowi stanowigce mu najwigkszg
cze$§¢ pracy pentesterdw. Poznajesz OWASP Top 10, narzedzia do testdw webowych i APl oraz
techniki wzmacniania bezpiecze Astwa aplikacji (hardening).

ZAKRES MODUtU

~ Najczestsze podatnosci webowe (sl ~ Testowanie atakéw brute force i

XSS, CSRF, SSRF, XXE, RCE) credential stuffing

« Wykorzystanie Burp Suite (proxy, fuzzing, « Typowe btedy implementacyjne w JWT i
automatyczne skany) BOLA

« Enumerowanie katalogow i plikow ~ Dziatanie WAF, walidacja danych,
ukrytych (Gobuster, Dirbuster) szyfrowanie, security headers

~ Podstawy bezpieczenstwa API (REST,
GraphQL, OpenAPI)

MODUtL 5

Bezpieczenstwo chmurowe i DevSecOps

Modut wprowadzajgcy w zagadnienia bezpieczefistwa w chmurze i praktyki DevSecOps.
Poznajesz modele ustug i odpowiedzialnosci, typowe zagrozenia chmurowe, narzedzia do
audytu oraz role automatyzacji bezpiecze Astwa w cyklu CI/CD.

ZAKRES MODULU

~ Modele chmurowe (laas, Paas, Saas) ~ Uzycie ScoutSuite i kube-bench przy
. PR . audycie

~ Model odpowiedzialnosci dzielonej (Aws, y

Azure, GCP) ~ |dea DevSecOps i shift-left security

v Typowe atakiw chmurze (misconfigured « RoOznice miedzy SAST i DAST oraz
S3, klucze dostepu) narzedzia (SonarQube, OWASP ZAP)

« SBOMisupply chain attacks
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=== PROGRAM KURSU - CYBERSECURITY ENGINEER

MODUtL 6

Cyber Threat Intelligence i nowoczesna obrona

Modut wprowadzajqcy w zagadnienia CTli pracy Blue Team. Uczysz sie korzysta¢ z narzedzi do
analizy zagrozeh, poznajesz ramy MITRE ATT&CK oraz podstawy analizy logow.

ZAKRES MODUtU

~ Podstawy Cyber Threat Intelligence (CTI) , Sposéb dziatania Blue Team i jego

. . zadania
~ Korzystanie z VirusTotal, AbuselPDB,

Shodan ~ Narzedzia do analizy logéw (Sysmon,

log, ELK
 Ramy MITRE ATT&CK Graylog, ELK)

~ Podstawy pracy z EDR (np. Crowdstrike,
Defender)

MODUtL 7

Projekty praktyczne i przygotowanie do egzaminu

7

Ostatni, praktyczny modut przygotowujgcy do egzaminu certyfikacyjnego. Realizujesz petny

projekt pentestowy —od rekonesansu po raportowanie —a modut koficzy sig powtdrkq
najwazniejszych tematéw i symulacjg egzaminu.

ZAKRES MODUtU

~ Realizacja petnego projektu ~ Struktura pytan egzaminacyjnychii

pentestowego (Recon - Scanning - sposoby podejscia do testow

Exploitation - Post-Exploitation — Quizy i analiza pytar egzaminacyjrych

; v
Reporting)
. . « Wskazowki dotyczqce zarzqdzania

v Tworzenie raportow zgodne ze czasem i przygotowania do egzaminu

standardami CPTE/CPEH Przyg 9

: ) Dalsze $ciezki rozwoju (OSCP, CISSP, inne

 Realne scenariusze atakéw (AD, API) v J

certyfikacje)
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== FORMY FINANSOWANIA

Sfinansuj kurs tak, jak Ci wygodnie

W infoShare Academy oferujemy rézne formy sfinansowania kursu — bez wzgledu na to,
ktory pakiet wybierzesz. Sprawdz, ktéra forma jest dla Ciebie najlepszal

01 RatyPayUO0%

Najszybszy sposbéb na roztozenie ptatnosci na niskie,
comiesieczne raty. Do wyboru 5,10 lub 15 rat 0% albo
24,36, a nawet 50 rat nisko oprocentowanych.

03 Ptatnosé ratalna

Mozliwo$€ roztozenia ptatnosci na wygodne raty
wewnaqtrz Akademii. Skontaktuj sie z nami, aby
poznac¢ szczegbtowy harmonogram ptatnosci.

05 Baza Ustug Rozwojowych (BUR)

Nawet do 80% dofinansowania na kursy w infoShare
Academy — dla pracownikdw mikro, matych i
srednich firm, os6b prowadzqcych dziatalnos¢ oraz
sektora publicznego i NGO.

07 Krajowy Fundusz Szkoleniowy (KFS)

Inicjatywa ze Srodkédw Funduszu Pracy wspierajgca
pracodawcodw inwestujgcych w ksztatcenie
ustawiczne pracownikdéw oraz wiasne.

CyberSecurity Engineer

02 Ptatnosc jednorazowa

Placisz i zaczynasz nauke. Jednorazowa ptatnosé
czesto wiqgze sie z duzym rabatem — zapytaj o niego
nasze konsultantki.

04 Dofinansowanie z Urzedu Pracy

Warunkiem jest status osoby bezrobotnej oraz
gwarancja zatrudnienia od przysztego pracodawcy.
Whniosek sktadasz osobiscie w swoim Urzedzie Pracy.

06 Pozyczkina ksztatcenie

Nieoprocentowana pozyczka sptacana do 36
miesigcy, finansuje do 100% kosztéw (maks. 75 000
zt). Mozliwe umorzenie od 25% do 50% kwoty.
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== |[INFOSHARE ACADEMY

Stawiamy na jakosé

2015 9970+ 330+

uczymy IT przeszkolonych treneréw
od tego roku osbb w naszejkadrze

tgczymy kompetencje techniczne z praktykq biznesowq, a kazdy kurs
prowadzq trenerzy pracujgcy na co dzieh w branzy. Dzigki temu uczysz sie
tego, co realnie przydaje sie w pracy.

MASZ PYTANIA?

Sylwia Liedtke

Doradczyni ds. kurséw

+48 730 822 825 - sylwia.liedtke @infoshareacademy.com
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